Kundcase

Ett stort steg mot en sakrare kommun

Huddinge kommun &r huvudstadsregionens ndst storsta
kommun, med 6ver 110 000 invanare. Har arbetar cirka 6 700
anstallda. Huddinge ligger bara 15 minuter frén Stockholm C
och kénnetecknas av stark utveckling, unika naturmiljéer och
ett mangsidigt naringsliv.

Ett 18ngsiktigt sakerhetsarbete

| den operativa rollen som IT-sékerhetsansvarig pa Huddinge
kommun ansvarar Arne Gdranson for att stélla krav pa den
interna verksamheten pd IT-sektionen och att IT-systemen i
kommunens Gvriga verksamheter haller en god sdkerhetsniva.
P& Huddinge kommun har man sedan manga &r tillbaka jobbat
aktivt for att hoja IT-sakerheten ytterligare. Nar rollen som
IT-sékerhetsansvarig dok upp for ungefar tva ar sen sdg man
over behovet av olika sakerhetshdjande &tgérder.

Kommunen ville undvika att g& i samma félla som manga
andra kommuner, dar man investerat stora belopp i produkter
som sedan inte kommit till full nytta. Det var dd@ man kom i
kontakt med Holm Security och sdg att Holm Security VMP
(Vulnerability Management Platform) r ett prisvért alternativ

for att fa battre forstdelse for vilka sarbarheter som finns
inom kommunens IT-miljo idag, och i framtiden.

Enkel implementation &
automatiserat

Sjalva implementeringen av Holm Security VMP beskriver
Arne som enkel och snabb. Med information och support fran
Holm Securitys support-team stdtte han inte pa nagra storre
problem.

"De ganger jag har haft synpunkter pa
plattformen har Holm Security lyssnat och
i manga fall kommit med Idsningar, vilket
aven inneburit att de gjort forbattringar i
produkten, som nya funktioner. Att man

ar lyhord gentemot vad vi som kommun
vill fa ut av plattformen &r verkligen
uppskattat.”

Arne Gdranson, IT-sakerhetsansvarig Huddinge Kommun



Ame framhaller att Holm Security VMP varit ett bra
sdkerhetsverktyg for att "kldmma och kanna", da det till en
bérjan inte var helt klarlagt vad de ville f& ut av analyserna och
hur arbetsprocesserna skulle se ut. Men med tiden har de satt
upp system och processer for att bade skanna och atgérda
sérbarheter i samhéllsviktiga och verksamhetskritiska
system. Skanningarna sker regelbundet och helt automatiskt,
vilket minskar den méanskliga handpalaggningen.

Sakra samhallsviktiga &
verksamhetskritiska system

Stort fokus har lagt pé system dar socialtjanst, aldrevard och
barn- och ungdomsomsorgen berdrs, och system som kan
orsaka omfattande skada vid avbrott eller intrang. Med hjélp
avinformationen fran skanningarna har Arne kunnat stalla krav
pa verksamhetsansvariga inom kommunen, men dven externa
leverantdrer av olika system som kammunen anvander sig av.

"Jag kan uppratthélla och stalla

krav pa att de olika verksamheterna
underhaller sina plattformar och miljder.
Jag kan snabbt fa en Gverblick och
tillsammans med systemagare och
verksamhetsansvariga komma fram till
vilka dtgarder som behdvs.", siger Ame.

Lyfter upp sarbarheter till ytan &
skapar systematik

Arne forklarar att innan de bdrjade anvanda sig av Holm
Security VMP s8 var sarbarheterna mer dolda, dven om man
kande till att vissa av dem fanns. Plattformen har hjalpt att

Holm Security

VMP

visualisera bristerna, och forenklat kommunikationen internt.
Dessutom har &dven Holm Securitys supportpersonal och
experter bistatt nar det behdvs.

Hjalper oss efterleva lagar &
rekommendationer

For Huddinge kommun har plattformen det varit ett mycket
prisvart alternativ for att 6ka IT-sdkerheten och ett hjalpmedel
for att skapa ett mer systematiskt [T-sdkerhetsarbete
- enligt lagar och rekommendationer sdsom RSA (Risk
och Sérbarhetsanalyser) och NIS (Network & information
Security).

Rekommenderas till alla kommmuner

Att kunna visualisera sarbarheter &r en budget- och
resursfraga. Det &r langt ifrén alla kommuner som har en IT-
sakerhetsansvarig. Men med en produkt som Holm Security
VMP kan aven mindre kommuner med farre resurser skapa
rutiner och processer for att minska antalet svaga punkter i
IT-miljon och hoja sin generella IT-sdkerhet.

"Nar andra kommuner har varit nyfikna

har jag bjudit hit dem och visat p8
mojligheterna med Holm Security VMP
Plattformen ar en bra och prisvard produkt
for att utveckla sitt IT-sakerhetsarbete pa
ett sdtt som jag ser att manga kommuner
skulle kunna ha stor ha nytta av. Att

den ar molnbaserad och levereras fran

datacenter i Sverige underlattar.”, avslutar
Arne.

Marknadsledande sarbarhetsanalyser for
svenska kommuner & kommunala bolag

Holm Security &r en utmanare inom automatiserade och kontinuerliga
sarbarhetsanalyser. Var molnbaserade plattform Holm Security VMP erbjuder
mojligheten for alla att effektivt ta kontrollen 6ver sakerheten i sina natverk,
system och webbapplikationer.

Vi erbjuder aven innovativa ldsningar for att analysera hur sdkra dina anvandare
ar. Var plattform ar enkelt att anvanda och du far omfattande stod fran var

supportpersonal och vara experter inom sarbarhetsanalyser. En investering i var

Las mer pa var hemsida:
www.holmsecurity.se

plattform &r en smart och effektiv investering i 6kad sakerhet. Inte minst for
att mota en framtid dar IT-sdkerheten blir allt viktigare for att mota den dkade

hotbilden, nya och befintliga lagar och rekommendationer
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