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Öppen information

AD ANALYS
HUR MÅR DIN VIKTIGASTE TILLGÅNG?

Identifiering av risker i 
AD:t som till exempel

konton med vanligt 
använda lösenord
konton med höga 
behörigheter
konton som kan elevera 
sina rättigheter
felkonfigurerade konton, 
t ex konton använder 
osäkra protokoll
konton som inte varit 
aktiva under en lång 
period

Analys av struktur och 
förvaltning av AD 
Externa kopplingar som 
Entra AD Connect

I de flesta organisationer är Active Directory (AD) 
grunden för hantering av identiteter och 
behörigheter och styr därmed åtkomsten till 
information och IT-system. Felkonfigurationer, 
arbetssätt som inte följer modern best practice 
utsätter därför organisationen för allvarliga 
säkerhetsrisker och kan lätt leda till att enkla 
säkerhetsincidenter utvecklas till kritiska 
incidenter som hotar organisationens förmåga att 
fullgöra sin uppgift. 

Ny lagstiftning i form av den kommande 
cybersäkerhetslagen ställer krav på att man ska 
ha strategier för styrning av sina behörigheter 
och en god start är att ha ett välskött och korrekt 
konfigurerat AD.

Softronics tjänst för AD Analys hjälper dig att hitta 
problem i ert AD och att komma igång med en 
strukturerad förvaltning av era identiteter och 
behörigheter.

Resultatet av analysen presenteras i en skriftlig 
rapport som redovisas vid en halvdags workshop 
där vi går igenom rapporten och rekommenderar 
åtgärder för förbättring.
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Active Directory – Nätverkets kronjuvel
Det mest åtråvärda målet för en angripare är 
att komma över ett konto med Domain 
Admin behörigheter. Lyckas angriparen med 
detta har de kontroll över i princip hela 
nätverket och kan ställa till med stor skada. 
Många AD:n som vi kommer i kontakt med 
har brister som gör dem till lätta måltavlor 
och låter angriparen ta full kontroll på bara 
ett par timmar. 

Vår AD Analys görs med hjälp av de verktyg 
som en angripare använder för att skaffa sig 
en bild av miljön vilket betyder att det vi 
rapporterar efter analysen är samma saker 
som en angripare skulle sett.

Maximera nyttan med Active Directory
Active Directory har utvecklats mycket sedan 
det först lanserades år 2000 och har idag 
många bra säkerhetsfunktioner som många 
missar att nyttja och många gamla protokoll 
och autentiseringsmekanismer som inte 
längre bör användas utan fasas ut till förmån 
för nya. 

Genom Softronics AD Analys får du tips på 
hur du kan utnyttja dina investeringar i Active 
Directory på bästa sätt och få en högre 
säkerhet utan att investera i nya, ofta 
kostsamma, säkerhetsprodukter.
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